Capitolul 8
INTERNET

Ultimele decenii s-au caracterizat printr-o explozie informationald fara
precedent 1n istoria omenirii, fapt ce a dus la cresterea importantei
resurselor de comunicatie.

Schimbul de informatii reprezinta motivatia existentei retelelor de
calculatoare interconectate, in cadrul carora se detagseaza mediul de retele
extrem de complex constituit de Internet.

Notiunea internet reprezintd o colectie de retele separate fizic,
interconectate pentru a forma o singurd retea logica. Internet (scris cu I
mare) este reteaua mondiala ce interconecteaza retelele din diferitele parti
ale planetei intr-o singura retea logica, fig. 8.1.

Internet formeaza un mediu informational s1 de calcul, oferind un volum
imens de servicii si resurse: biblioteci si baze de date, fiind 1n acelasi timp
si 0 imensd comunitate de persoane din toate domeniile vietii economico-
sociale, situate in diverse puncte geografice, care pot oricand sa partajeze
informatii.

Mediul Internet este eterogen, nu este proprietatea unui guvern, a unei
companii sau universitati, nu este o singura retea, ci un grup de retele
aranjate din punct de vedere logic intr-o ierarhie, nu constituie o
componentd software/ hardware de sine statatoare si este utilizat zilnic de
oameni de toate specializarile si interesele imaginabile.

Internetul permite interconectarea calculatoarelor indiferent de
platforma. Acest lucru a devenit posibil prin faptul ca s-au stabilit o serie de
reguli privind comunicatia intre calculatoare. Aceste reguli sunt denumite
protocoale si definesc modul de lucru al aplicatiilor pentru a se face
intelese intre ele. Dacd reteaua la care suntem conectati este Internet, atunci
vom depinde de o colectie de protocoale reunite sub denumirea TCP/IP.
Suita TCP/IP este constituitd dintr-o multime de protocoale, fiecare dintre
ele asigurand transferul datelor in retea intr-un format diferit si cu optiuni
diferite. In functie de necesititile aplicatiei, putem utiliza unul sau altul
dintre protocoalele suitei TCP/IP pentru transmiterea informatiilor pe
Internet.

Cateva dintre beneficiile aduse de folosirea Internetului sunt:



— schimb rapid si comod de informatii prin utilizarea unor servicii spe-
cializate ca: posta electronicd; transferul de fisiere, de imagini, a
secventelor audio si video; vizualizarea unor figiere cu informatii de tip text
etc.;

— se pot primi informatii si se pot face actualizdri regulate ale
subiectelor de interes prin intermediul listelor de distributie prin e-mail
(mailing lists) organizate pe subiecte de interes, fiecare membru al grupului
primind automat informatiile care apar in retea;

— e permis accesul la mii de arhive informationale din intreaga lume,
prin intermediul unor servere specializate in gestiunea si rezolvarea
cererilor de vizualizare si expediere a componentelor arhivelor;

ege v,

8.1. Istoricul Internetului

Precursoarele retelei mondiale numitd Internet sunt doua retele aparute
in Statele Unite: ARPANET a Departamentului Apararii al SUA si
NSFNET a Fundatiei Nationale de Stiinta.

ARPANET

La mijlocul anilor ’60, in plin Razboi Rece, Departamentul Apararii al
SUA a vrut s@ creeze o retea care sa poata fi folosita in cazul declansarii
unui rizboi nuclear. In acea perioada retelele telefonice traditionale cu
comutare de circuite erau vulnerabile sub aspectul performantei — pierderea
unei linii sau a unui comutator ducea la reducerea considerabila a
comunicdrilor din retea. Proiectul a fost dezvoltat de Agentia de Cercetare
pentru Proiecte Avansate a Departamentului Apararii — ARPA.

Agentia a apelat la mai multe universitati si firme pentru dezvoltarea
acestui proiect. Proiectul initial prevedea ca subreteaua sa fie constituita din
minicalculatoare conectate prin linii de transmisie, astfel incat fiecare
calculator sa fie legat de cel putin alte doud calculatoare, pentru a asigura
siguranta in functionarea retelei. In cazul in care unele linii sau calculatoare
se defectau, mesajele puteau fi dirijate automat pe cdi alternative.



Evolutiile ulterioare au ardtat ca protocoalele ARPANET existente nu
erau potrivite pentru a rula pe mai multe retele. Astfel a aparut protocolul
TCP/IP, care a fost proiectat special pentru comunicarea inter-retele,
obiectiv esential in conditiile Tn care tot mai multe retele de mici dimensiuni
erau legate la ARPANET. Pentru a incuraja adoptarea noilor protocoale,
ARPA a incheiat contracte cu Universitatea California din Berkeley, pentru
integrarea protocoalelor in Berkeley Unix. Cercetatorii de la Berkeley au
dezvoltat o interfatd de programare cu reteaua §i au scris numeroase
aplicatii, utilitare §i programe de administrare care sa simplifice
interconectarea. Aceste produse soft au raspuns necesitatilor concrete ale
multor universitati care dispuneau de cateva minicalculatoare conectate
intr-un LAN.

In anii ’80, la ARPANET s-au conectat multe alte retele. Pentru o
accesare cat mai eficientd a calculatoarelor intr-o inter-retea de dimensiuni
tot mai mari s-a creat sistemul numelor de domenii (DNS — Domain
Naming System), care gestiona calculatoarele Tn domenii §i punea in
corespondentd numele calculatoarelor cu adresele IP. DNS a fost ulterior
preluat de Internet, ca un sistem de baze de date distribuit, generalizat,
folosit pentru a memora informatii referitoare la procedurile de atribuire a
numelor.

In 1983, ARPANET continea sute de calculatoare, era stabil si se
bucura de succes. In acest moment, ARPA a incredintat administrarea
retelei Agentiei de Comunicatii a Apdardarii (DCA — Defense
Communications Agency), care a izolat partea militara a retelei Intr-o retea
numitd Milnet si a prevdzut porti stricte intre aceasta si subreteaua de
cercetare ramasa. Reteaua Milnet exista si astazi.

In 1990, ARPANET era deja surclasat de retelele mai moderne cirora le
daduse nastere; a fost inchis si demontat, dar contributia sa covarsitoare in
crearea retelei globale Internet raimane actuala.

NSFNET

La sfarsitul anilor 70, ARPANET avea un impact enorm asupra
cercetarii universitare din SUA, deoarece permitea cercetatorilor sa
partajeze date si sa colaboreze la diverse proiecte de cercetare. Cu toate
acestea, nu toate universititile aveau contracte de cercetare cu
Departamentul Apdrdrii, contracte necesare pentru conectarea la
ARPANET. In incercarea de a realiza un acces universal, Fundatia
Nationala de Stiintda din SUA (NSF — National Science Foundation) a
organizat o retea virtuald numitda CSNET, care asigura suport pentru linii
telefonice si avea conexiuni cu ARPANET si cu alte retele.



In 1984, NSF a initiat dezvoltarea unei retele de mare viteza, succesoare
a ARPANET-ului, care sa fie deschisa tuturor grupurilor de cercetare din
universitati. Astfel, s-a constituit prima retea de arie largd bazatd pe
TCP/IP, care continea o subretea asemandtoare cu cea din ARPANET,
formatd din 6 supercalculatoare aflate Tn orase raspandite pe cuprinsul
SUA. Ulterior, NSF a finantat peste 20 de retele regionale care s-au
conectat la reteaua principala, legand mii de universitati, laboratoare de
cercetare, biblioteci si muzee. Reteaua astfel formata a fost denumita
NSFNET.

Treptat, cererile tot mai numeroase de conectare la NSFNET au inceput
numeroase organizatii comerciale interesate de conectare nu puteau realiza
acest lucru din cauza statutului NSF. Primul pas spre comercializare a fost
aparitia corporatiei nonprofit ANS (Advanced Networks and Services),
constituiti de firmele MERIT, MCI si IBM. In 1990, ANS a preluat
NSFENET si a inlocuit legaturile de comunicare crescand viteza de la 1,5
Mbps la 45 Mbps, formand ANSNET.

In decembrie 1991, Congresul SUA a autorizat crearea unei noi retele
nationale de cercetare si invatdmant, NREN (National Research and
Educational Network), care era un succesor mai rapid (functiona la viteze
de ordinul gigabitilor) al NSFNET-ului. Obiectivul urmarit era o retea
nationald la viteza de 3 Gbps, functionald inainte de sfarsitul secolului, ca
un prototip al unei super-magistrale informationale.

Retele comparabile cu NSFNET au aparut si in Europa, cum ar fi
retcaua EBONE axatd pe cercetare sau EuropaNET — pe domeniul
comercial. In plus, fiecare tard europeand are una sau mai multe retele
nationale (similare cu retelele regionale NSF).

INTERNET

Dupa 1 ianuarie 1983, TCP/IP a devenit unicul protocol oficial al
ARPANET-ului, ceea ce a adus cresterea considerabild a numarului de
utilizatori, calculatoare si retele conectate la ARPANET. Aceasta crestere a
devenit exponentiala dupa integrarea retelelor ARPANET si NSFNET. La
mijlocul anilor *80, oamenii au inceput sa priveasca inter-reteaua ca o retea
globala de sine statatoare si sd o numeasca Internet.

Prin extinderea retelei Internet din Statele Unite s-a format o retea
mondiald Internet care permite unui numar extrem de mare de utilizatori din
intreaga lume sa aibd acces la un imens volum de informatii depuse in baze
informationale aflate in noduri speciale ale retelei si transferate folosind
protocolul de referinta TCP/IP.



Cresterea numarului de calculatoare conectate la Internet se datoreaza si
conectarii unor retele deja existente (reteaua de fizicd spatiald NASA,
reteaua de sisteme de calcul a IBM-ului etc.).

Calculatoarele personale se pot conecta la Internet, folosind o linie
telefonica uzuala, un modem (pentru conversiile de date intre formele
analogica si digitald) si un program software folosit pentru realizarea
comunicatiei. Aceste calculatoare primesc uzual o adresa IP temporard si
pot avea acces la serviciile de informare si comunicare specifice Internet-
ului prin schimburi de date cu alte calculatoare din Internet; transferurile de
informatii fiind intermediate de router-ul furnizorului de servicii la care
sunt conectate.

Cele mai populare servicii disponibile in mediul Internet sunt:

1 Posta electronica (E-mail) — permite transmiterea de mesaje private si
de fisiere atasate mesajelor, uneia sau mai multor persoane.

I Liste de e-mail-uri (Mailing List) — permite unui grup de oameni sa
poarte discutii de grup prin intermediul postei electronice si oferd o
modalitate de a distribui stiri intre membrii grupului.

I Grupuri de stiri (Usenet newsgroups) — permite discutii de grup
folosind un sistem de servere de stiri pentru stocarea mesajelor din
peste 10000 de teme.

1 Conversatii in timp real (chat online) — oferd o modalitate pentru
derularea discutiilor in timp real; participantii citesc mesajele scrise
unul altuia, la interval de cateva secunde de cand acestea au fost
scrise.

I Conferinte de tip voce si video — permit transmiterea de mesaje
vocale, Insotite de imagini in timp real, precum si partajarea altor
aplicatii.

| WWW (World Wide Web) este un sistem distribuit de pagini legate
intre ele, pagini ce pot contine text, imagini, sunete, video si alte tipuri
de informatii.

I Transfer de fisiere — permite descarcarea figierelor de pe servere
publice de fisiere, inclusiv o multime de programe.

Caracterul academic, guvernamental si industrial pe care l-a avut
Internetul, pana in 1990, s-a transformat o data cu aparitia noii aplicatii
WWW (World Wide Web), care a adus in retea milioane de utilizatori
neprofesionisti.



WWW a fost inventat de fizicianul Tim Berners Lee de la CERN si a
facut usor de folosit facilititile existente. Prin programele de navigare
(Mosaic, Netscape, Internet Explorer) aparute, WWW a facut posibil ca un
site sd pund la dispozitie un numar de pagini de informatie continand text,
imagini, sunete, video si legaturi intre pagini (hipertext). Acest sistem s-a
dovedit foarte util pentru informarea utilizatorului in domenii diverse. In
scurt timp, au aparut diverse tipuri de pagini: harti, tabele cu cotatii de
bursa, cataloage de biblioteca, programe radio inregistrate, pagini personale
etc.

Extinderea Internet-ului urmeaza o curbd exponentiald, o datd cu

.....

8.2. Modul de lucru al Internetului

Reteaua Internet este o retea cu comutare de pachete. Serverele din
Internet sunt conectate intre ele prin intermediul routerelor, legand retele
diferite de tip Ethernet, Token Ring, linii telefonice etc.

In vederea transmiterii datelor, mesajele sunt impartite in componente
de dimensiuni mai mici, numite pachete si care, pe langd continutul
propriu-zis, au atasate informatiile de adresare necesare. Neavand legaturi
directe cu toate celelalte routere, un router decide traseul optim pe care
trebuie sd-1 urmeze un pachet pana la destinatie, folosind informatia de
adresa continutd in pachet.

Regulile folosite pentru a stabili cum si unde sa se livreze pachetul sunt
cuprinse in protocoale. Protocolul Internet (IP) este format dintr-un set de
astfel de reguli, astfel cd fiecare router va cunoaste ce trebuie sa faca cu
pachetele cu date care ajung la el. Protocolul IP foloseste o schema de
adresare care face posibila identificarea fiecarui calculator conectat la retea
prin intermediul unei adrese unice.

Identificarea masinilor din Internet se realizeaza folosind adresele
Internet sau adresele IP. Fiecare calculator conectat la Internet trebuie sa
aiba o adresa IP unica, pentru a putea comunica eficient cu celelalte
calculatoare conectate la Internet. Adresele IP sunt segmentate intr-o
structura ierarhica si sunt formate din 4 numere cuprinse intre 0 si 256,
separate intre ele prin puncte. Adresa Internet (IP) este memorata pe 4
octeti si este alcdtuitd din doua parti: adresa retelei din care face parte
calculatorul si adresa calculatorului. Alegerea tipului de adresa se face in
functie de numadrul de calculatoare si de gruparea acestora in diverse
subretele, tinand cont si de extinderile viitoare.



Astfel, adresele IP se impart in 3 clase, impartire realizatd in functie de
dimensiunile celor doud campuri (adresa retelei si adresa calculatorului):

1. Adresele Internet de clasd A sunt folosite pentru cateva sute de
retele care suporta mii de masini si este alcatuitd din 8 biti — adresa de retea
si 24 biti adresa calculatorului.

2. Adresele Internet de clasa B sunt folosite pentru cateva sute sau mii
de masini. Adresa din aceasta clasa este alcdtuita din 16 biti pentru adresa
de retea si 16 biti de adresa calculatorului.

3. Adresele Internet de clasa C pentru milioane de retele care au
maxim 256 de masini fiecare. Aceastd adresd este alcatuitda din 24 biti
adresa de retea si din 8 biti — adresa calculatorului.

Adresa unei masini vizibile din orice nod al Internet-ului se numeste
adresa realia. Din motive de securitate si legate de numarul extrem de mare
de calculatoare din Internet, care nu pot fi referite in totalitate folosind
adresele de 4 octeti, pentru adresarea calculatoarelor din retelele locale se
folosesc de obicei adrese false, care vor fi gestionate doar in interiorul
retelei respective de cétre serverul (serverele) acesteia, prin mecanisme
specifice. Serviciile de baza de informare i comunicare din Internet sunt
asigurate insd prin intermediul masinilor cu adrese IP reale care pot fi
servere de e-mail, servere de stiri, servere web, servere ftp. Acestea pot fi
»arondate* retelelor locale, asigurand §i comunicarea cu calculatoarele din
interiorul acestora prin intermediul unor protocoale adecvate.

Protocolul TCP preia informatia ce trebuie transmisa §i o Tmparte in mai
multe parti carora le atribuie cate un numar. Pentru a transmite prin retea
secventele astfel obtinute se foloseste cate un plic TCP cu informatia scrisa
pe el. Plicul TCP este introdus apoi intr-unul IP §i este transmis in retea.
Imediat ce existd informatie de transmis Intr-unul din plicurile IP, reteaua
transporta acel plic prin liniile de comunicatie. La receptor, un produs
software care foloseste TCP colecteazd plicurile, extrage datele si le
ordoneazd dupd numarul fiecdrui plic. Daca lipseste ceva, cere
transmitatorului sa retransmitd datele respective. Dupa primirea tuturor
datelor si aranjarea lor in ordinea corectd, ele se transmit unui program de
aplicatii ce foloseste acest serviciu de comunicatie.

Protocolul TCP creeazd impresia existentei unei conexiuni fizice directe
intre orice sursa si destinatie.

In anumite situatii, se poate folosi un protocol mai simplu, si mai ieftin
decat TCP, numit UDP (User Datagram Protocol), dar acesta nu se ocupa
de mesajele piedute, si nici de mentinerea datelor in ordinea corectd
(mesajele transmise sunt scurte, iar daca raspunsul nu apare intr-un interval
de timp prestabilit, mesajul va fi retransmis).



Conectarea unui calculator la Internet

Pentru ca un calculator sd poata fi conectat la Internet trebuie folosit un
furnizor de servicii (Internet Service Provider — ISP), care oferd, contra
cost, unul sau mai multe conturi pentru conectare la Internet.

Un calculator este conectat la Internet daca este legat la un alt calculator
sau la o retea care este la randul ei conectata la Internet.

Exista mai multe metode de conectare la Internet, fiecare necesitand
diferite tipuri de echipamente hardware:

1. Conectare prin dial-up — presupune existenta unui modem instalat
pe calculator si a unei linii telefonice pentru conectarea la un calculator al
furnizorului de servicii Internet. Majoritatea furnizorilor de servicii de tip
dial-up permit conectarea la viteze de 14,4 kbps, 28,8 kbps si 56 kbps.
Viteza de transfer a informatiilor depinde atat de viteza conexiunii, cat si de
viteza suportatd de modem. Folosind acest tip de conexiune, calculatorul se
conecteaza numai atunci cand se doreste utilizarea unui serviciu Internet,
dupa care se deconecteaza.

2. Conectare folosind linii de tip ISDN, ASDL si linii telefonice
dedicate

Unii furnizori de servicii Internet permit conectarea la viteze mai mari
decat cele permise de liniile telefonice obisnuite. Integrated Services
Digital Network (ISDN) si Asymmetric Subscriber Digital Line (ASDL)
sunt doud tipuri de linii telefonice digitale, de viteza mare care oferd o
modalitate mai rapida de conectare la Internet. Unele companii de telefonie
oferd linii speciale de tip ISDN sau ASDL si echipamentele hardware
speciale pentru conectarea calculatoarelor la aceste linii speciale.

ISDN este o linie telefonicd imbunatatitd care poate fi utilizata atat
pentru accesul rapid la Internet, cat si pentru convorbiri telefonice
obignuite. Folosind o singura linie se poate naviga pe Internet in timp ce se
vorbeste la telefon. ISDN este in totalitate digitald, acest lucru Tnsemnand
ca nu mai e necesara transformarea semnalului din digital in analog pentru
transmisie i invers la receptie.

ASDL este o tehnologie mai noua si optimizeaza descarcarea fisierelor
de volum mare pe calculator.

Daca se doreste conectarea continua a calculatorului la Internet, se
utilizeaza, pentru conectarea calculatoarelor, linii telefonice inchiriate.
Exista diferite viteze de transmisie a informatiilor pe aceste linii, cele mai
raspandite fiind liniile de tip T1 care permit transferul informatiilor la
viteza de 1,5 Mbps si T3 la viteza de 44 Mbps. Pot fi inchiriate si fractiuni
ale liniei T1.

3. Conectare folosind cablu TV si DSS



Unele companii ce ofera servicii TV prin cablu ofera si accesul la
Internet folosind acelasi cablu si un modem special pentru conectarea la
Internet.

DSS (Digital Satellite Systems) sau difuzarea informatiilor folosind
sateliti, presupune utilizarea unei antene, a unui cablu coaxial, a unui
adaptor special pentru calculator si a unui software dedicat pentru
conectarea la Internet. Datele sunt receptionate la o viteza mare, via satelit,
dar sunt transmise folosind o conexiune de tip dial-up.

4. WebTV

Web TV presupune folosirea unui televizor si nu a unui calculator
pentru conectarea la Internet. WebTV este cea mai raspanditd modaliatate
de conectare la Internet folosind un televizor si este dezvoltatd, in parte, de
Microsoft. Pentru utilizarea WebTV este necesard existenta unui receptor
WebTV care conecteaza televizorul la linia telefonica; ecranul televizorului
va fi folosit pe post de monitor, telecomanda pentru navigare pe Web si
tastatura pentru transmiterea si receptionarea mesajelor de posta electronica.

Alegerea furnizorului de servicii Internet

Indiferent de modalitatea de conectare aleasd, aceasta presupune
selectarea unui furnizor de servicii. Principalele criterii care trebuie avute in
vedere la alegerea furnizorului de servicii sunt:

1 Existenta unui numir de telefon local — majoritatea furnizorilor de
servicii Internet ofera multe numere, pentru conectarea la Internet. Este de
dorit ca furnizorul de servicii selectat sa aiba si un numar local, pentru a nu
aparea intarzieri §i din cauza conectdrii la o centrald telefonica aflatd la
mare distanta.

| Pretul — variaza in functie de viteza maxima permisd pentru conectare,
de tipul abonamentului: cu conectare 24 ore din 24, 7 zile din 7 sau doar
intr-un anumit interval orar.

1 Viteza de conectare si tipul de conectare acceptat.

1 Accesibilitate — Tnaintea alegerii furnizorului de servicii este bine sa va
interesati la alti abonati ai furnizorului dorit, daca au probleme datorate

Existd mai multe tipuri de servicii pe care le poate oferi un cont Internet:

1 Casute postale de tip POP3 — aproape sigur contul de Internet va
permite utilizarea serviciului de posta electronicd si va oferi una sau mai
multe casute postale si adresele corespunzatoare, pe un server de tip POP3.

| Spatiu pentru un site Web — multe conturi de Internet prevad
alocarea unui spatiu de mici dimensiuni pe un server Web, astfel incat se
poate stoca un site Web propriu, accesibil de pe orice calculator conectat la
Internet. Pentru un spatiu mai mare se percep, in general, taxe suplimentare.



I Gazduirea unui domeniu — presupune existenta unui nume de
domeniu propriu; contul de postd electronica si adresa site-ului Web vor
apartine astfel propriului domeniu si vor fi stocate pe serverul furnizorului
de servicii. Daca se doreste crearea unui site Web mai mare sau a unuia
sigur, a unor aplicatii de comert electronic sau sunt necesare optiuni
avansate pentru rularea scripturilor de pe site, trebuie utilizat un server
propriu pentru gazduirea site-ului.

8.3. Sistemul de nume de domeniu

Este dificil de retinut si folosit adresa IP a calculatorului cu care dorim
sa conversdm. Din acest motiv, proiectantii Internet-ului au dezvoltat
sistemul DNS (Domain Name System) care permite referirea calculatoarelor
prin nume ca de exemplu fip.microsoft.com sau www.ase.ro, in locul
adresei IP a calculatorului.

DNS a fost creat pentru a putea aloca si gestiona pentru fiecare
calculator conectat la Internet a cate unui nume simbolic, asociat adresei IP
a calculatorului respectiv. DNS este o metoda ierarhica, distribuitda de
organizare a spatiului de nume al Internetului.



8.3.1. Spatiul de nume

La inceput, Internetul utiliza un sistem structurat pe un singur nivel
pentru a asigna nume calculatoarelor. Cu alte cuvinte, numele dat unui
calculator nu reprezenta in nici un fel o relatie intre acesta si reteaua careia
i1 apartinea.

In perioada de inceput a Internet-ului, un astfel de sistem nu reprezenta
o problemd — era vorba despre un numar redus de sisteme. O datd cu
trecerea timpului, Internet-ul a crescut foarte mult ajungdnd astdzi sa
interconecteze zeci de mii de retele, fiecare dintre acestea, la randul ei,
contindnd o multime de calculatoare. Deoarece asignarea cate unei adrese
unice pentru milioanele de calculatoare a depasit cu mult posibilitatile unei
singure organizatii, sistemul initial de atribuire de nume calculatoarelor a
evoluat Intr-un sistem ierarhic. Practic, astdzi, atribuirea de adrese unice
cade in responsabilitatea mai multor companii 1 organizatii, aflate pe
diferite nivele ierarhice.

Prin sistemul numelor de domenii, intr-un nume asignat unei masini,
existd un numar variabil de domenii (cel mult 5), separate prin ,,.”; fiecare
domeniu corespunde unui anumit grup, ultimul domeniu din nume avand
nivelul cel mai ,inalt“. Domeniile se restrang succesiv de la dreapta la
stanga. Componentele numelor pot avea o lungime de maximum 64 de
caractere, intregul nume nu poate sa depdseasca 255 de caractere si nu se
face distinctie intre literele mari si cele mici.

In varful ierarhiei se afld ridicina. Ca si directorul ridicini de pe un
calculator, radacina sistemului DNS nu are nici un nume. Toate celelalte
sisteme au cite un nume. In continuare, DNS-ul divizeazi fiecare domeniu
in subdomenii. Nivelul imediat inferior radacinii DNS-ului este constituit
din trei domenii:

1. Arpa — este un domeniu special care mapeaza adresele [P zecimale in
nume de domenii si nu domeniile in adrese IP zecimale.

2. Domeniile organizationale generice, reprezentate prin etichete
alcatuite din trei litere, ca de exemplu com, edu sau gov.

3. Domeniile geografice reprezentate prin etichete alcdtuite din doua
litere (codificarea tarilor) asa precum se specifica in documentul ISO 3166.

Grupul domentiilor organizationale cuprinde sapte categorii de baza. In
cadrul tabelului urmator sunt prezentate domeniile organizationale.

Domeniu Descriere

Com  Organizatii comerciale, de afaceri
Edu Organizatii educationale, universitati
Gov Organizatii guvernamentale din SUA
Int Organizatii internationale



Mil Organizatii militare din SUA

Net O retea care nu se Incadreaza in nici una dintre celelalte categorii

Org O organizatie ce nu se incadreazd in nici una dintre categoriile
enumerate

Sistemul ierarhic distribuie responsabilitatea atribuirii de nume la
diferite nivele ale ierarhiei. Astfel, Internet Network Information Center
(InterNIC) se ocupd doar de domeniile generice. InterNIC transmite
responsabilitatea atribuirii de nume diferitelor organizatii. Fiecare
organizatie este responsabild pentru o anumitd portiune a structurii
arboreluir DNS. Ariile de responsabilitate sunt numite zone. Organizatiile
responsabile de o anumitd zond pot sa treacd la divizarea zonei si sa
transmita responsabilitatea atribuirii numelor altor organizatii. Aceastd
subdiviziune continud pand cand se ajunge in situatia in care o singura
persoana poate sd-si asume responsabilitatea atribuirii numelor intr-o zona
bine definita. O astfel de persoana poartd numele de administrator DNS.

Unui nume DNS 1 se pun in corespondentd mai multe informatii decét
strict adresa IP corespunzdtoare: tipul gazdei (server de mail, server DNS
etc.) si perioada de timp 1n care asocierea este valabild. Unui PC conectat la
Internet printr-un router al unui furnizor de servicii si folosind o linie
telefonicd, 1 se va atribui o adresd IP temporard, a carei asociere cu
calculatorul respectiv trebuie sa fie valabild doar pe durata conexiunii. In
schimb, serverul furnizorului de servicii si serverele de e-mail sau web ale
diverselor institutii, servere care trebuie sa poata fi accesate oricand, trebuie
sd aibd adrese IP stabile. Multimea de informatii pusa in corespondenta cu o
adresa IP se numeste inregistrare de resurse.

Fiecarui domeniu 1 se asociaza o multime de inregistrari de resurse care
se poate reduce la adresa IP. De fapt, prin DNS se stabileste corespondenta
intre numele de domenii si inregistrdrile de resurse corespunzatoare,
retinute intr-un fisier specific domeniului. Acest fisier va fi interogat pentru
aflarea adresei IP a unui nume DNS. Practic, o inregistrare de resurse este
un S-uplu care contine: numele domeniului, timpul sau de viatd, tipul
inregistrarii (adresd IP, domeniu care acceptd posta electronica, numele
serverului de domeniu, nume de domeniu etc.) pastrat intr-o forma
codificata, clasa (informatie Internet sau non-Internet) si o valoare
dependenta de tipul Inregistrarii (un numar — adresa Internet, un nume de
domeniu sau un sir de caractere care descrie elementul). Aceste informatii
se retin pe serverele DNS in fisiere speciale.

8.3.2. Servere de nume



In sistemul DNS, serverele de nume sunt folosite pentru adresarea
fisierelor de host-uri retinute de toate calculatoarele gazda.

Fiecare server de nume va sti astfel adresele anumitor zone (de
exemplu, intr-o retea locald) si adresele altor servere de nume. Folosirea
unui singur server de nume pentru Intreaga retea nu este convenabila.
Astfel, solicitarea unei adrese poate fi rezolvatd local sau prin intermediul
altor servere de nume care cunosc acea adresa. Serverele de nume aflate la
distantd vor retine in memorie inregistrarile de resurse pe o duratd
proportionald cu timpul de viatd din TInregistrarea corespunzatoare.
Responsabilitatile serverelor de nume se pot reprezenta sub forma unor
structuri ierarhice in care informatia despre nume si adresa se mentine in
mod distribuit, in cadrul serverului responsabil si nu in intreaga retea.

8.3.3. Inregistrarea numelor de domenii

Pentru inregistrarea unui nume de domeniu este necesar un calculator
conectat la Internet, caruia 1i va fi asociat numele si alte doua calculatoare
gazda, conectate si ele la Internet, care vor oferi serviciul de nume pentru
domeniul inregistrat.

Gestiunea zonelor edu, com, net si org este asiguratd de serviciile de
inregistrare ale InterNIC, prin intermediul site-ului aflat la adresa
www.internic.net.

Pentru inregistrare trebuie parcursi urmatorii pasi:

1. Se verificd dacd numele domeniului care se doreste a fi inregistrat
existd deja; pentru aceasta se foloseste sectiuneca WHOIS de pe pagina
principala a InterNIC.

2. Doar daca domeniul solicitat nu exista inca, se solicita furnizorului
de servicii Internet sa ofere serviciu de nume de domeniu pentru domeniul
ales; de obicei acesta presupune platirea unui abonament.

3. Se completeazd formularul online aflat pe site-ul InterNIC;
formularul contine informatii despre numele, adresa, numerele de telefon si
fax, adresa de e-mail, persoane de contact, adresele IP ale celor 2 servere de
nume de domeniu.

4. Daca toate informatiile introduce sunt corespunzatoare, InterNIC-ul
trimite confirmarea TInregistrarii domeniului si factura pentru plata
domeniului.




Pentru inregistrarea domeniilor in zonele corespunzatoare tarilor, zone
de genul ro, us, uk etc. trebuie sd se apeleze la organizatiile desemnate sa
gestioneze domeniul din tara respectivi. In Romania, de acest lucru se
ocupda RNC (Romanian National Computer Network); adresa web care
poate fi folositd pentru Inregistrare de domenii in zona.ro, fiind
www.rnc.ro. O lista cu organizatiile care gestioneazd domeniile
corespunzatoare fiecarei tari se gaseste la adresa www.iana.org.

8.3.4. Servere, clienti si porturi

Multe dintre calculatoarele gazda aflate pe Internet ofera servicii altor
calculatoare conectate la Internet. Calculatoarele care ofera servicii altor
calculatoare sunt numite servere. Calculatoarele conectate la Internet care
folosesc serverele pentru a obtine informatii se numesc clienti.

De exemplu, cand calculatorul se conecteaza la Internet si programul de
e-mail descarca mesajele primite, de pe serverul de e-mail al furnizorului de
servicii Internet, acest program este un client de posta electronica.

Principalele tipuri de servere folosite in mediul Internet sunt:

1 Serverele de posta electronica — gestioneaza mesajele receptionate si
cele transmise. Mai precis, serverele de tip Post Office Protocol (sau POP3)
stocheaza e-mail-urile sosite, iar serverele de tip Simple Mail Transfer
Protocol (SMTP) gestioneaza e-mail-urile transmise. Clientii de e-mail
primesc mesajele receptionate, transmit mesajele catre un server de e-mail
si permit citirea, scrierea, salvarea si imprimarea mesajelor.

1 Serverele Web stocheaza pagini web si transmit paginile ca raspuns la
cererile provenite de la clientii web, adica de la browserele web.

1 Serverele FTP (File Transfer Protocol) stocheaza fisierele care pot fi
transferate pe sau de pe un calculator care are instalat un client FTP.

1 Serverele de stiri stocheaza articole cu informatii pentru grup,
informatii care pot fi citite sau transmise prin intermediul unui client de
stiri.

1 Serverele de IRC permit comunicarea online in reteaua Internet
folosind un client IRC.

Un calculator gazda poate rula mai multe tipuri de programe de tip
server. Pentru a putea realiza acest lucru, fiecare tip de server raspunde
pachetelor transmise unui port anume. Porturile sunt numerotate si folosirea
lor este standardizatd pe Internet. Cele mai raspandite porturi si serviciile
corespunzatoare lor sunt:

Numarul portului Serverul

21 FTP



23 Telnet

25 SMTP
80 WWW
110 POP3
194,6667 IRC
532 Usenet newsgroups

8.4. Posta electronica

Posta electronica sau e-mail-ul face parte din categoria aplicatiilor
consacrate ale retelelor de calculatoare, fiind utilizatd de un numar din ce in
ce mai mare de persoane. Posta electronica s-a dovedit mult mai eficienta
decat cea clasica, deoarece mesajele electronice ajung foarte repede la
destinatie si permit transmiterea unor informatii de diverse tipuri.

La ora actuala, numarul mesajelor de posta electronica il depaseste cu
mult pe cel al scrisorilor clasice si asigurd o comunicare eficientd intre
persoane, indiferent de localizarea lor geografica. Acest schimb rapid de
idei constituie o premisa importantd pentru colaborarea intre persoane si s-a
dovedit extrem de util atat in cercetare si educatie, cit si in industrie sau
comert.

Posta electronica (Electronic Mail sau prescurtat E-Mail) este un sistem
care permite unui utilizator individual sd transmita un mesaj altui utilizator,
mesajul fiind livrat intr-o cutie postald (mail box) unde destinatarul il va
gdsi mai tarziu. Din punct de vedere al emitatorului, pot exista unul sau mai
multi adresanti.

Avantajele postei electronice sunt evidente: viteza, sigurantd in
facilitatea de redirectare, si nu in ultimul rand posibilitatea de prelucrare si
reexpediere a mesajelor.

Un sistem de postd electronica este format din doud componente
principale: un client e-mail §i un server e-mail. Un client e-mail este o statie
de lucru sau PC pe care ruleaza un program numit agent utilizator. Acesta
ofera interfata utilizatorului cu sistemul de posta electronicd si ofera
facilitati de a crea, trimite $i receptiona mesaje (e-mail-uri), precum si
posibilitatea gestiondrii acestora de fiecare utilizator.



Serverul e-mail trebuie sa permita pastrarea mesajelor primite de toti
utilizatorii care sunt inregistrati pe acest server. In plus, serverul trebuie sa
dispund de un pachet software — agent utilizator server— care sa
interactioneze cu agentul utilizator de pe fiecare client si care, in plus,
trebuie sd gestioneze transferul mesajelor e-mail pe Internet. Aceastd
componentd software este numitd agent pentru transferul mesajelor si se
ocupa cu trimiterea si receptionarea mesajelor e-mail catre/de la alte servere
e-mail care sunt conectate direct la Internet.

8.4.1. Concepte de baza

Posta electronica nu opereaza cu concepte sofisticate. O parte dintre
aceste concepte au fost preluate chiar de la sistemul de posta clasic: cutia
postald, mesaj sau scrisoare, adresa expeditor, adresd destinatar.

8.4.1.1. Cutia postali

Toate mesajele primite de un abonat pe serverul de e-mail la care este
conectat sunt memorate in acelasi figier avand numele dat de abonat, fisier
care se numeste cutie postala de sistem — system mailbox.

Dupa ce abonatul isi verifica cutia postala mesajele sunt transferate in
cutia postald personald aflatd pe calculatorul de la care s-a conectat.
Utilizatorul poate opta pentru pastrarea unei copii a mesajelor pe serverul
de e-mail, sau pentru stergerea acestora, o datd ce au fost transferate pe
calculatorul personal.

Mesajele sunt pastrate, local, intr-una dintre urmatoarele trei sectiuni, in
functie de provenienta lor:

— Inbox, mesajele primite,

— Outbox, mesajele expediate,

— Trash, mesajele sterse.

Se pot crea in plus si alte sectiuni care asemenea unui folder vor putea
pastra mesajele salvate, copiate sau mutate aici de utilizator.

8.4.1.2. Mesajele

Termenul de mesaj Inlocuieste foarte adesea termenul de scrisoare
pentru ca este mai cuprinzator. Prin e-mail se pot transmite alaturi de text si
imagini, sunet, programe, elemente care in nici un caz nu pot fi interpretate
ca SCrisori.

Mesajul are doua parti: antetul mesajului §i continutul (corpul)
mesajului, iar programul de posta electronicd mai asociaza implicit fiecarui
mesaj un indicator de stare.



Antetul

Antetul este alcatuit dintr-o secventd standard de informatii dintre care
unele sunt introduse de operator obligatoriu sau optional, iar altele sunt
campuri cu valori implicite generate de programul de posta electronica.

Campurile completate automat de programul de posta sunt:

— From: — care contine adresa de e-mail a expeditorului;

— data: — la care este trimis mesajul;

Campurile care trebuie introduse de utilizator sunt urmatoarele:

— To: — adresa destinatarului, acest cAimp e obligatoriu;

— Subject: — descrierea, pe scurt, a continutului scrisorii; acest camp
este optional;

— Ce: — carbon copy, in acest camp se pot scrie adresele
destinatarilor care vor primi copii identice ale mesajului,
adrese separate prin virguld; fiecare destinatar va vedea
lista celorlalti corespondenti in antetul mesajului; este un
camp optional;

— Bec: — blind carbon copy, ca si in cazul carbon copy-urilor,
destinatarii ale caror adrese sunt inscrise in acest camp vor
primi acelasi mesaj, doar cd, in acest caz, in antetul
mesajului nu vor mai fi prezente si adresele celorlalti
corespondenti.

Corpul mesajului

Acesta reprezintd textul propriu-zis al mesajului. Programele de posta
electronicd dispun de un editor propriu cu un set minim de comenzi pentru
redactarea si corectarea mesajelor.

Mesajele pot fi redactate off-line si cu editoare de texte obisnuite, de
exemplu Word si apoi inserate in mesajul electronic prin tehnica ,,cut &
paste’. Un text mai lung se poate salva Intr-un figier ASCII si apoi atasat
mesajului utilizdnd facilitatea ,,File Attachment disponibila la mai toate
programele de e-mail.

Vorbind de ultimele versiuni ale programelor de e-mail, acestea au de
acum posibilitatea de a trimite si de a primi mesaje ce contin elemente
multimedia, secvente HTML, asa cum apar ele pe Web.

Pentru cresterea vitezei de transmitere/receptie se poate opta numai
pentru transmisia textului, adica optiunea ,,send plain text only “.

Indicatorul de stare



Indicatorul de stare este un caracter creat si modificat automat de
program pentru a informa utilizatorul despre natura mesajului si ultima
operatie de prelucrare suferitd de mesajul respectiv. Putem sti daca este
vorba de un mesaj nou necitit, de un mesaj expediat ca raspuns, de un mesaj
sters logic, de un mesaj care nu trebuie transmis mai departe, de un mesaj
important, sau un mesaj care are un fisier atagat etc. Valorile sau
simbolurile acestui indicator se afiseaza atunci cand vizualizdm sumarul
unei cutii postale.

Tabela index

Toate mesajele dintr-o cutie postala, standard sau creata de utilizator,
sunt inventariate intr-o tabeld distincta, asociatd implicit fiecdrei cutii
postale, tabeld numita ,,index‘ sau ,,sumar®. Aici se incriu automat o serie
de elemente de identificare ale mesajului preluate din antetul acestuia:
adresa expeditorului sau a destinatarului, data, subiectul, precum si
indicatorul de stare.

Toate programele de postd electronicd ne permit sa afisam si sa
parcurgem acest sumar pentru a selecta dupad dorintd scrisoarea pe care
dorim sa o deschidem pentru a o citi integral.

8.4.1.3. Adresa e-mail

Singurul indiciu pe care il are sistemul de e-mail pentru a livra un mesaj
este adresa destinatarului. Aceasta este de forma:
nume_utilizator@domeniu. Numele utilizatorului este numele contului pe
care acel utilizator il detine. Pe baza domeniului dintr-o adresa e-mail se
poate transfera mesajul pe masina destinatarului, iar pe baza numelui din
adresd se realizeaza livrarea localda a mesajului in cdsuta postald a
destinatarului. Iatd un exemplu de adresa e-mail:

tsurcel@ ase.ro
unde:

tsurcel — este user name, numele de login al utilizatorului,

ase.ro — este domain name, numele complet al domeniului pentru

referirea calculatorului la care este conectat PC-ul de la care
opereaza utilizatorul.

In locul numelui complet al domeniului se poate folosi si adresa IP a
calculatorului. De exemplu, adresa e-mail tsurcel@sunu.rnc.ro poate fi
inlocuita cu adresa tsurcel.@192.162.16.31 cu care este identica.

8.4.1.4. Aliasuri — nicknames



Alias-ul sau ,,porecla® este un cuvant care se foloseste pentru a substitui
adresa unui corespondent sau un grup de adrese de corespondenti. Scopul
substituirii este evident acela de a se evita tastarea adreselor lungi de e-mail,
si implicit eliminarea riscului de a gresi. Automat, la expedierea mesajului
aliasul este 1nsa inlocuit cu adresa reald a destinatarului.

Definirea unui alias — nickname, se face in mod diferit de la un program
de posta la altul. Alias-urile sunt memorate aldturi de alte informatii utile in
agende de adrese ce pot fi vizualizate si actualizate.

8.4.2. Functionarea sistemelor de e-mail

Sistemele de postd electronicd au uzual doud componente: una care
permite utilizatorilor sa citeasca si sa transmitd scrisori, componenta
formata din programe locale, numita ,,agent utilizator*, iar cea de-a doua,
care transportd mesajele de la sursd la destinatie, prin aplicatii care se
executd in fundal si transfera mesajele se numeste ,,agent de transfer de
mesaje‘.

»ZAgentii“ utilizator sunt programe care accepta o varietate de comenzi
pentru compunerea §i primirea raspunsului la mesaje si pentru manipularea
cutiilor postale. Aceste programe pot avea diferite tipuri de interfete, de la
cele bazate pe meniuri si icon-uri la cele care acceptd comenzi sub forma
unor succesiuni de caractere introduse de la tastatura. Astfel ca, desi modul
lor de utilizare diferd, functiile oferite, referitoare la trimiterea si citirea
mesajelor, sunt aceleasi.

Se mai poate spune cd agentii utilizator gestioneaza cutiile postale,
afisandu-le continutul si asteptand ,,comenzi“ referitoare la mesajele din
cutiile postale, pe care le executd. Aceste comenzi pot fi de urmatoarele
tipuri: afisare de mesaj, trimitere de mesaj, raspuns la un mesaj, stergere de
mesaj, mutarea unui mesaj, deplasarea pe urmatorul mesaj, citirea unei noi
cutii postale, parasirea sistemului de mail.

»Agentii“ de transfer al mesajelor de la emitator la receptor au rol de
transport, de a stabili o conexiune de la masina sursd la cea destinatie si de a
transmite mesajul. Functionarea agentilor de transfer nu necesita interventia
utilizatorilor sistemului de mail.

8.4.2.1. Programe de interfata cu utilizatorul



Existd o mare varietate de programe care permit utilizatorilor sa
foloseasca sistemul de e-mail Intr-un mod extrem de accesibil. Aceste
programe pot avea o interfatd vizuald, specificd aplicatiilor Windows
(Microsoft Outlook Express, Eudora), sau o interfatd bazatd pe meniuri si
comenzi (utilitarul Pine sub Linux). Indiferent de modul de utilizare, aceste
programe asigurd functii specifice referitoare la prelucrarea mesajelor de e-
mail:

a) redactarea si expedierea mesajelor;

b) primirea si memorarea mesajelor;

¢) editarea si reexpedierea mesajelor;

d) gestiunea cutiilor postale;

e) gestiunea agendei de adrese;

f) tiparirea mesajelor;

f) asigurarea securitatii mesajelor.

Aceste functii sunt disponibile prin comenzile sistemului de meniuri
propriu fiecdrui program de posta electronica.

Redactarea si expedierea mesajelor

Aceasta functie permite utilizatorului sa-si compuna textul scrisorii de la
tastatura si sa-1 expedieze la adresa de e-mail pe care a indicat-o in antetul
SCrisorii.

Orice program de postd electronicd are incorporat propriul editor de
texte ce ofera inclusiv functii de analiza lexicald. In plus, editorul de texte
poate lucra cu o agenda de adrese unde utilizatorul, in dreptul aliasului, a
trecut adresa completa de e-mail a acestuia.

Dacd dorim neaparat, putem redacta mesajul si cu un editor de texte
clasic, dar ne complicam. Versiunile recente ale multor programe de posta
electronica pot include si transmite Intr-o scrisoare si elemente multimedia,
imagini animate si sunet.

Primirea §si memorarea mesajelor

Este functia complementara celei dintai. Utilizatorul nu trebuie sa
initieze nici o actiune pentru a primi §i a pastra mesajele adresate de alti
corespondenti. El le va gasi pur si simplu in cutia postald de pe serverul
host. Deci, aceasta functie este total transparentd pentru utilizator. Acesta
doar 1si1 verificd periodic cutia postala, parcurgind lista mesajelor primite,
dupa care le va citi si in extenso.

Editarea si reexpedierea mesajelor



Editorul programului de postd electronicdi ne permite tratarea
continutului mesajului ca pe orice text asupra caruia putem sd operam
diverse corectii: addugari, stergeri, formatari, copieri, mutari de caractere,
fraze, paragrafe.

Un mesaj primit se poate, in consecinta, modifica si reexpedia celui ce
ni l-a trimis. Programul de postd electronica, la initierea unui raspuns
inverseaza automat adresele, expeditorul devenind acum destinatar, iar
adresa noastra va aparea in campul de adresa a expeditorului.

Mesajele pot fi redirectionate cétre alti destinatari, In caz ca se doreste
ca mesajul sa ajunga si la o altd adresa e-mail.

Gestiunea cutiilor postale

Aceastd functie permite utilizatorului manipularea mesajelor, atat a
celor primite cat si a celor trimise, prin comenzi specifice la nivel de fisier.

Avem posibilitaca de a vizualiza lista cutiilor postale si sumarul
mesajelor aflate n oricare cutie postala. Utilizatorul 1si poate salva mesajele
in fisiere ASCII pe hard-discul propriu, le poate sterge logic si fizic, le
poate transfera dintr-o cutie postald in alta. Oricand utilizatorul isi poate
crea sau sterge cutii postale personale.

Gestiunea agendei de adrese

Agenda cu adrese, address book, grupeaza in ordine alfabeticd numele,
adresa de e-mail, precum si alte date ale corespondentilor, persoane fizice
sau firme. este vorba despre adresa de acasa, telefon, fax, mobil sau adresa
de la serviciu, departamentul, functia si altele.

Orice persoana sau firma inclusa in agenda este desemnata cu termenul
de ,,contact®.

Prin gestiunea agendei cu adrese intelegem operatiile de adaugare de noi
persoane, de modificare sau chiar eliminare din agenda a datelor acestora.
Desigur, e de ajuns un clic pe numele, aliasul, persoanei in agenda pentru
a-1 prelua adresa sa de e-mail s1 a-1 trimite un mesa;.

Agenda de adrese poate fi disponibild si in Windows Explorer, cu
conditia sa o importam din Outlook Express.

Tiparirea mesajelor

Este o functie obisnuitd pe care o realizeaza toate programele de posta
electronica. Tiparirea la imprimantd este controlatd prin intermediul unor
setdri software la care avem acces prin meniul comenzii Print.

Securitatea mesajelor



Securitatea mesajelor de posta electronica a ridicat si ridica in
continuare destule probleme. Existd in acest sens si realizari deosebite in
special 1n directia criptarii mesajelor, validarii autenticitatii expeditorului, a
semnaturii acestuia etc. Proiectul PEM — Privacy Enhaced Mail este una
dintre realizarile importante in acest sens prin care s-a impus un set de
standarde care au permis scrierea de pachete de programe puternice, cum
este pachetul de programe PGM — Pretty Good Privacy dezvoltat de
Zimmermann in SUA si puternicul Kerberos Autentification Server realizat
in cadrul proiectului Athena de cercetatorii de la MIT.

Programele obisnuite de postd electronica folosesc un prim nivel de
securitate furnizat de parola de acces pe serverul de interconectare si apoi
parola de acces la cutia postala. Utilizatorul isi poate schimba parola de
acces ori de cate ori doreste sau este fortat la anumite intervale de timp sd o
reinnoiasca, schimband cel putin doua dintre simbolurile utilizate in vechea
parola.

Majoritatea sistemelor de e-mail ofera facilititi suplimentare fatd de cele
enumerate mai sus. Astfel, utilizatorii sistemelor de e-mail isi pot crea cutii
postale (mail boxes) sau foldere pentru pastrarea mesajelor primite si a
celor transmise. Acestea pot fi gestionate prin comenzi speciale de creare si
distrugere, inspectarea continutului, inserare §i stergere de mesaje etc.

Se pot crea liste de adrese de postd electronica (mailing lists) prin care
mesajele sa poata fi trimise unui grup de persoane: cand se trimite un mesaj,
se vor expedia copii identice pentru toate persoanele din lista.

Alte facilitati evoluate sunt: copiile la indigo, posta de prioritate mare,
posta secretd (criptatd) — Tnainte de trimiterea mesajului; acesta este
codificat, 1ar la destinatie se asigura posibilitatea decriptarii lui, receptorii
alternativi — pentru situatii in care receptorul primar nu este disponibil.

Mesajele se inregistreaza, iar initiatorul poate verifica daca un mesaj s-a
transmis sau nu sau se poate realiza o notificare automata in cazul in care
mesajele nu ajung la destinatie. In plus, exista facilititi de tip forward, prin
care pentru utilizatorii care se deplaseazd pe o anumitd perioadd posta 1si
pot primi mesajele acolo unde se gasesc. De fapt, aceste functii sunt
rezultate ale actiunii sistemului de transfer al mesajelor.

8.4.2.2. Sistemul de transfer al mesajelor

Modul in care mesajele ajung la destinatie este transparent pentru
utilizator; acest lucru este extrem de important, deoarece asigura o larga
accesibilitate tuturor utilizatorilor.

Aceastd componentd a sistemelor de e-mail asigura:



I transferul mesajelor, respectiv transmiterea acestora de la emitétor la
receptor, pe baza unor conexiuni de retea (create pentru emiterea
mesajelor si eliberate ulterior). Transferul mesajelor se realizeaza
automat, fara interventia utilizatorului.

1 raportarea se referd la informarea emitdtorului unui mesaj despre starea
acestuia (daca a fost livrat, respins, pierdut). Confirmarea primirii
unui mesaj poate fi foarte importanta, in unele situatii ea poate avea si
semnificatie juridica. In cazul in care un mesaj nu ajunge la destinatie
(are o adresa gresitd sau nu se poate stabili o conexiune de retea pana
la destinatie in timp util), emitdtorul va primi automat un mesaj de
avertizare.

1 dispozitia este pasul final al comunicarii §i se referd la actiunea
realizatda asupra mesajului de catre receptor, dupd primirea lui
(eliminare inainte de citire, citire si stergere, citire si salvare etc.). Prin
intermediul agentilor utilizator, sistemele de e-mail fac posibila
regasirea si recitirea mesajelor anterior salvate, trimiterea lor mai
departe (forward) sau alte operatii de prelucrare a lor.

Functiile de baza a sistemului de transfer al mesajelor se realizeaza prin
intermediul unor protocoale specifice. Cu toate ca utilizatorul serviciului de
e-mail interactioneaza nemijlocit doar cu clientul e-mail, se impun cateva
precizdri legate de protocoalele care asigurd transferul mesajelor de pe un
calculator pe altul, deoarece un utilizator poate fi pus in situatia de a trebui
sa-si configureze un program client de e-mail. Transferul elementar al
mesajelor intre doud masini din Internet este realizat prin intermediul
protocolului SMTP.

SMTP (Simple Mail Transport Protocol) — este protocolul consacrat de
transport e-mail in Internet. In general, pentru trimiterea unui mesaj intre
doud masini din Internet se realizeaza o conexiune de tip SMTP care consta
intr-o etapa de autentificare si transferul efectiv. Din punctul de vedere al
utilizatorului singura interactiune cu acest protocol constd in specificarea
numelui server-ului SMTP (server-ul care se va ,,ocupa” de mesajele
acestuia). Acest nume se obtine de la administratorul de sistem.

Protocolul SMTP stabileste regulile dupa care functioneaza un program
(care ruleaza in background) care se executa pe masina destinatie a unei
conexiuni TCP, avand rolul de a accepta conexiunile si de a copia mesajele
primite in cutiile postale corespunzatoare. Dacd un e-mail nu poate fi livrat,
se returneaza transmitdtorului un mesaj de eroare.

Livrarea finala a mesajelor



Adesea, utilizatorii lucreaza pe PC-uri care nu sunt conectate direct la
Internet, ci prin intermediul unor servere care pot primi si trimite mesaje de
posti electronica. Intr-o asemenea situatie, PC-urile trebuie s comunice cu
un server de e-mail printr-un protocol de livrare.

Un protocol simplu, care permite aducerea mesajelor dintr-o cutie
postala aflatd la distantd si depozitarea lor pe masina utilizatorului, este
POP3 (Post Office Protocol). Acesta este protocolul uzual folosit pentru
accesarea mail-urilor de pe un server de mail de catre calculatoarele dintr-o
statie locala. Asa dupa cum 1ii spune si numele, acest protocol lucreazd pe
principiul unei casute postale: programul client se conecteazd la anumite
intervale de timp la server-ul POP3. La o conexiune sunt trimise mesajele
din outbox-ul clientului si aduse mesajele noi de pe serverul de POP3.
Autentificarea se realizeaza la nivel de utilizator, pe baza unei parole.
Numele server-ului este furnizat de administratorul de sistem, la fel ca si
numele contului POP.

Protocolul POP3 contine comenzi pentru conectarea si deconectarea
utilizatorilor, aducerea si stergerea mesajelor. De exemplu, in configurarea
sistemului Outlook Express se va cere nu numai numele serverului de mail,
ci si protocolul prin care statia locald comunica cu acesta.

IMAP (Interactive Mail Access Protocol — protocol interactiv de acces
la posta electronicd) este un protocol de livrare mai sofisticat, adoptat si el
ca standard Internet. Acesta este proiectat pentru utilizatorii care folosesc
mai multe calculatoare. Acest protocol functioneazd pe principiul pastrarii
unui depozit central de mesaje pe serverul de e-mail, care poate fi accesat
de fiecare masind (mesajele nu se copiazd pe masina personald a
utilizatorului).

DMSP (Distributed Mail System Protocol — protocol distribuit pentru
sistemul de postd) este diferit de POP3 si IMAP prin faptul ca nu presupune
ca toatd posta se afld pe un singur server. Utilizatorii pot ,,descarca*
mesajele de pe server pe o statie de lucru, un PC sau un calculator portabil,
apoi se pot deconecta de la server, citi mesajele si scrie raspunsurile, iar
ulterior sd se reconecteze, moment in care posta se retransfera si sistemul se
resincronizeaza.

Multe sisteme de livrare ofera facilitdti suplimentare, cum ar fi filtrarea
mesajelor: la sosirea mesajelor se pot verifica anumite conditii i executa
actiuni corespunzatoare. Definirea unor astfel de reguli permite punerea in
evidentd a anumitor mesaje (de exemplu, de la o anumitd persoand) sau
eliminarea mesajelor nedorite chiar fara a fi afisate.



O alta caracteristica a sistemelor de livrare este posibilitatea de a trimite
temporar posta la o altd adresd, prin mecanisme de tip forward. Aceastd
facilitate este foarte utila daca intr-o anumitd perioada, utilizatorul nu {si
poate accesa serverul uzual de mail, de exemplu, din cauza unor restrictii de
securitate.

8.5. FTP

FTP (File Transfer Protocol) este un protocol pentru transferul
fisierelor. Protocolul HTTP utilizat de browsere pentru aducerea
informatiilor codate HTML 1in calculatorul client este suficient pentru
fisierele text si pentru imaginile asociate, deoarece aceste fisiere sunt, in
general, de mici dimensiuni. Transferarea unor figiere mari pune unele
probleme de viteza si de sigurantd a conexiunii, ceea ce face protocolul
HTTP ineficient. In acest caz se utilizeaza protocolul FTP.

Protocolul FTP presupune impartirea fisierului de transferat Intr-un
numar de blocuri de dimensiune fixatd si trimiterea acestor blocuri spre
client. Pe calculatorul client are loc rearanjarea blocurilor in ordinea
corectd, refacandu-se astfel fisierul original.

Principalele avantaje ale utilizarii FTP-ului sunt viteza de transfer
crescutd si posibilitatea reluarii unui transfer intrerupt din punctul in care a
aparut intreruperea. In acest fel o legitura intrerupti nu presupune reluarea
transferului de la inceput, realizdndu-se astfel o importantd crestere a
vitezei de lucru.

in general, conectarea la un anumit server presupune detinerea unui cont
pe calculatorul respectlv in acest caz utilizatorul se identifica prin numele
contului si parola, si ca urmare primeste dreptul de a utiliza calculatorul
respectiv pentru a copia fisiere pe si de pe server. Majoritatea serverelor
FTP permit si conectarea limitatd a celor care nu au cont pe calculatorul
respectiv printr-o conexiune numitd anonima: numele de utilizator este
anonymous sau guest, parola — adresa de e-mail. In acest caz, utilizatorul
are drepturi de citire din anumite directoare, de obicei aﬂate toate in
directorul Pub din radacina si, uneori drepturi de scriere intr-un director
numit Upload. Pentru copierea unui fisier de pe server pe calculatorul local
se foloseste termenul download, iar pentru transferul invers — upload.



FTP a fost utilizat initial prin trimiterea de comenzi spre server intr-o
sesiune Telnet. Desi in ultimul timp au apdarut programe care oferd o
interfata grafica deosebitd pentru a usura lucrul cu comenzile FTP, folosirea
comenzilor, in linie de comanda, este o metoda care poate fi aplicatd
indiferent de sistemul de operare sau dotarea cu programe a unui calculator
conectat la Internet.

In sistemele Windows deschiderea unei sesiuni FTP se face lansand
programul ,ftp.exe®, interpretorul de comenzi FTP, aflat de obicei In
directorul ,,Windows* sau directorul ,,sistem*.

Clientii FTP sunt programe care oferd o interfatd graficd simpla intre
utilizator si comenzile pe care le asteapta serverul FTP. In acest mod
utilizatorul nu este obligat sa cunoasca toate aceste comenzi, si in plus au
avantajul de a se putea afisa in acelasi timp mai multe informatii despre
server. In figurile 8.2, respectiv 8.3 este prezentatd interfata programului
WS _FTP, unul dintre cei mai raspanditi clienti FTP.
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Fig. 8.2. Interfata de conectare a produsului WS _FTP
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Fig. 8.3. Interfata de lucru a produsului WS _FTP

Browser-ele Web au posibilitatea de a accesa server-ele FTP. Adresa
scrisa trebuie sa indice faptul ca protocolul utilizat este FTP, ca in exemplul
urmator: ftp://cronos.ase.ro/. Se poate specifica si un nume de utilizator si o
parold, dar in acest mod de accesare a unui cont securitatea este minima:
ftp://nume_utilizator:parola@cronos.ase.ro. Browser-ul trimite comenzile
FTP necesare, iar din raspunsul server-ului se obtine o pagind in format
HTML pe care o afigeaza.

In afara dezavantajului amintit, al lipsei securitatii parolei (oricine poate
vedea parola), browser-ele nu oferd unul dintre avantajele transferului FTP:
un transfer intrerupt nu poate fi reluat din punctul intreruperii. Acest lucru
face ca browser-ele, desi oferd conexiuni FTP functionale, sd nu fie
potrivite in cazul copierii unor fisiere de mari dimensiuni pe conexiuni de
vitezd redusa.

8.6. Grupuri de stiri

Reteaua de stiri (net news) este una dintre cele mai populare aplicatii ale
retelelor de calculatoare, asigurand informarea $i comunicarea prin
intermediul transmiterii si receptiondrii de mesaje din domeniile de interes
corespunzatoare grupurilor de stiri. Reteaua traditionald de stiri este
denumitd USENET si este diferita de Internet.

Un grup de stiri creeazd un cadru pentru discutii pe teme bine
determinate. La el subscriu persoanele interesate de acel subiect. Membrii
unui grup de stiri pot folosi un tip special de program (ca ,agent
utilizator*), care sa permitd citirea tuturor articolelor sau a mesajelor
transmise Intr-un grup de stiri. Acest program se numeste cititor de stiri
(news reader) si realizeaza si transmiterea mesajelor intr-un grup de stiri:
fiecare articol trimis unui grup de stiri va fi transmis automat tuturor
membrilor grupului, indiferent de localizarea lor geografica.

Durata transmisiei mesajelor de stiri variaza de la cateva secunde la
cateva ore, in functie de localizarea in retea a emitatorului si receptorului.
Desi au o implementare diferita, grupurile de stiri au o functionalitate
similara cu listele de posta electronica.



Recent, au aparut implementari alternative, care urmaresc aceleasi
obiective de informare §i comunicare. Acestea se refera la produse software
speciale care implementeaza liste de discutii si la trimiterea stirilor sub
formd de mesaje de mail prin intermediul unor furnizori de servicii care
permit subscrierea la diverse domenii de interes pe site-uri speciale.

8.6.1. Domenii clasice de interes in Usenet

Numarul foarte mare al grupurilor de stiri din Usenet a determinat
realizarea unei ierarhii, prin intermediul céreia sd poatd fi gestionate mai
usor. Oficial, ierarhiile de stiri deriva din urmatoarele domenii principale:

1 Alt — arbore alternativ al ierarhiei oficiale, folosit pentru orice alte
teme;

1 Comp — calculatoare, stiinta si industria calculatoarelor;

| Humanities — literatura si stiinte umaniste;

I Misc — domeniu mixt (temele care nu se Incadreaza in celelalte
domenii);

1 News — gestiunea grupurilor de stiri;

1 Rec — activitati recreative, sport, muzica;

1 Sci — stiinte fizice si ingineresti,

1 Soc — aspecte sociale;

1 Talk — dezbateri, pamflete, polemici, argumentari.

In afard de ierarhiile oficiale, mai existd ierarhii regionale sau pentru
limbi diferite de cea engleza.

Fiecare dintre categoriile mentionate mai sus se imparte in subcategorii,
care se divid la randul lor, pe acelasi principiu ierarhic. Separarea
categoriilor din specificarea completd a unui domeniu se face prin puncte
(.). De exemplu, comp.lang se referd la limbaje de programare, iar
comp.lang.c — la limbajul de programare C. Pot exista mai multe categorii
de acelasi nivel, care se pot inlocui intre ele in specificarile complete, astfel
incat sa se refere la subdomeniul dorit.

8.6.2. Programe pentru stiri

Existd numeroase programe de citire a stirilor (news readers) cu
interfatd de tip comandi sau vizuali. In cursul ruldrii, aceste programe
verifica fisiere de informatii specifice pentru a vedea carui grup de stiri i
apartine un anumit utilizator, apoi afiseaza o linie de rezumat pentru fiecare
articol si asteapta ca utilizatorul sa selecteze unul sau mai multe articole
pentru citire; acestea vor fi afisate pe ridnd. Dupa ce au fost citite, ele pot fi
salvate, sterse, tipdrite etc.



Programele pentru stiri permit utilizatorilor sa subscrie sau sa renunte la
subscrierea facuta la anumite grupuri de stiri. De fapt, schimbarea unei
subscrieri revine la editarea figierului local in care apar grupurile de stiri la
care a subscris utilizatorul. In acest sens, se poate face o analogie intre
subscrierea la un grup de stiri §i urmarirea regulata, periodicd a unei
anumite emisiuni de televiziune sau radio.

Programele care gestioneazd grupurile de stiri au si facilitati de posta
electronica. Utilizatorul poate sd compunda mesaje si sd le trimitd cétre
destinatarii doriti; peste cel mult o zi, mesajele vor ajunge la toti membrii
grupului de stiri respectiv. Un anumit mesaj se poate transmite, folosind o
singurd comanda, mai multor grupuri de stiri. O altd facilitate este
restrictionarea distributiei geografice a postei.

Pentru a reduce traficul de informatii rezultat din numeroasele Intrebari
ale celor care subscriu la Usenet pentru prima datd, multe grupuri de stiri
si-au construit documente FAQ (Frequently Asked Questions), unele extrem
de lungi si bine documentate, care Incearca sd raspunda tuturor intrebarilor
uzuale (ale incepatorilor). Aceste documente sunt trimise prin posta
periodic sau la subscrierea unui nou utilizator, de catre cei care le
gestioneaza.

Desi majoritatea persoanelor folosesc numele real la transmiterea
mesajelor, unele dintre ele doresc sd rdmana anonime, in special cand
transmit informatii unor grupuri de stiri controversate sau cand trimit
anunturi cu caracter personal. Pentru a rezolva aceasta problema au aparut
retransmitatorii anonimi (anonymous remailers), care sunt servere cu acces
la mesajele de postd electronica, cdrora le schimba campurile Sender:,
From: si Reply-To:, astfel incat sd includa referinte catre retransmitator in
loc de transmitétor. Unele servere de acest tip asociazd un numar fiecarui
utilizator si folosesc acest cod asociat. Exista modalitati de regdsire a
utilizatorului cu un anumit cod asociat, la care se poate apela in cazul in
care comunicdrile intra sub incidenta legii.

Implementarea grupurilor de stiri in Usenet
Unele dintre grupurile de stiri de mici dimensiuni sunt implementate ca

liste de posta electronica, astfel incat un mesaj trimis pe adresa listei va
ajunge, intr-o copie, la fiecare adresd din lista.



Aceasta abordare nu este convenabild pentru grupurile de dimensiuni
mari, pentru cd, prin numdrul mare de mesaje transmise catre diverse
destinatii, ar putea produce un blocaj al serverelor. De aceea, se preferda o
altd implementare: fiecare site (campus universitar, companie sau furnizor
de servicii Internet) care oferd serviciul de stiri memoreaza mesajele sosite
pe un server care functioneaza si ca server de stiri, intr-un director (news)
cu subdirectoare specifice (comp, sci etc.), care contin la randul lor
subdirectoare. Cititorii acceseaza articolele de stiri din subdirectorul
corespunzator domeniului de interes. Aceastd metodd are avantajul de a
retine articolele de siri intr-un exemplar unic in cadrul unui site, in
subdirectorul corespunzdtor. Dupa un anumit numar de zile, termenul de
accesare a articolelor expira si acestea sunt eliminate de pe disc.

Pentru a putea primi stiri prin Usenet, fiecare site trebuie sa aiba o sursa
de stiri (newsfeed) de la un alt site Usenet. Multimea serverelor de stiri
formeaza o retea de noduri conectate prin legdturi care constituie, de fapt,
reteaua Usenet. Uzual, fiecare site isi va testa sursa pentru a vedea daca au
aparut stiri noi de la conectarea precedenta. Dacd da, ele vor fi colectate si
depuse in subdirectorul adecvat din news. O altd modalitate, mai rar
folosita, este ca o sursa sa stabileasca contactele cu serverele destinatie cand
apar stiri noi.

Protocolul folosit pentru transmiterea stirilor in Usenet se numeste
NNTP (Network News Transfer Protocol) si este similar cu SMTP; se
bazeaza pe conexiuni TCP, functioneazd pe modelul client-server si
foloseste comenzi de tip text. NNTP a fost proiectat pentru a realiza
propagarea mesajelor de stiri de la 0 magind la alta si pentru a permite
utilizatorilor conectati la un calculator care nu poate primi stiri sa le
citeascd la distanta.

8.7. Securitatea transmisiei datelor

Pe masura raspandirii aplicatiilor care presupun interconectarea
calculatoarelor si a cunostintelor despre protocoalele folosite in retelele de
calculatoare, pericolul interceptarii §i decodificarii datelor in timpul
transferarii mesajelor in retea a crescut, indiferent daca transferul se face
intr-o retea locala, intr-un mediu format din mai multe retele interconectate,
sau in mediul Internet.

Au fost dezvoltate o serie de tehnici de securizare a datelor care atunci
cand sunt combinate oferd un inalt nivel de confidentialitate pentru
informatiile transmise prin retea. Aceste tehnici sunt:



1 Integritatea datelor — ofera siguranta receptorului cd mesajul primit
este identic cu cel emis;

1 Secretizarea/confidentialitatea datelor — protejeazd continutul
mesajului transmis in retea impotriva citirii sau interceptarii neautorizate;

1 Autentificarea originii datelor— permite receptorului mesajului sa
determine in mod sigur identitatea expeditorului;

1 Nonepudierea — garanteazd originea si integritatea tranzactiei din
punctul de vedere al expeditorului.

Integritatea si secretizarea sunt realizate prin intermediul criptarii
datelor, iar autentificarea si nonepudierea necesitd schimbul unui set de
mesaje criptate intre cele doud parti care comunica.

Criptarea datelor (sau cifrarea datelor) presupune ca partea
emitatoare sa prelucreze toate datele inaintea transmiterii, astfel incat daca
acestea sunt accidental sau intentionat interceptate in timpul transferului, sa
nu poatd fi intelese de interceptor. Datele trebuie sd poatd fi Tnsd imediat
decriptate sau descifrate de receptorul autorizat, pentru a obtine mesajul
initial.

Majoritatea metodelor de criptare implicd folosirea unor chei de
criptare sau criptografice care trebuie sa fie cunoscute numai de cele doua
enititi care comunica. Inaintea criptirii datelor, acestea sunt denumite text-
in-clar, iar dupa criptare text cifrat sau codificat. Transformarea unui
mesaj clar in mesaj cifrat poartd numele de cifru.

Securizarea datelor transmise in retea se poate face realizdnd un
criptosistem. Acesta este format dintr-unul sau mai multi algoritmi de
criptare, cheile folosite de algoritmii de criptare, un sistem de gestiune a
cheilor, textul in-clar (textul original) si textul codificat.

Algoritmul de criptare este aplicat textului-in-clar si se obtine textul
cifrat. Textul cifrat este transmis la destinatie unde se foloseste algoritmul
complementar pentru a obtine textul in-clar transmis.

Securitatea unui sistem care foloseste chei de criptare se bazeaza in
special pe pastrarea secretd a valorii cheii, si nu atit pe ascunderea
algoritmului folosit pentru criptare. Existd multi algoritmi puternici de
criptare publici. Principala problema a unui criptosistem este stabilirea unei
modalitati sigure de creare §i de comunicare a cheii intre cele doua parti.

O alta problemad este autentificarea, in acest sens putand sa apara doua
probleme:

1 Identitatea persoanei sau sistemului care realizeaza criptarea: mesajul
este criptat de persoana care detine cheia la un moment dat. Acesta ar trebui
sa fie proprietarul cheii, dar daca sistemul a fost ,,spart” poate fi o persoana
neautorizata.



1 Identitatea persoanei sau sistemului care a emis cheile de criptare:
sistemul trebuie sa rdspunda la intrebarea: Cheile primite de cele doua parti
care comunica au fost create si transmise de proprietarul autorizat?

Alegerea unui algoritm de criptare trebuie sa se faca presupunand ca un
mesaj transmis poate fi interceptat si salvat, astfel ca ,,intrusul® cunoaste
contextul in care mesajul interceptat poate fi folosit adica tipul informatiilor
schimbate. Scopul este alegerea metodei de criptare astfel incat un intrus
chiar beneficiind de un calculator performant, sa nu poata descifra textul
codificat interceptat in timp util.

Exista doua tipuri de sisteme criptografice folosite astazi:

1. criptografia cu cheie secreta (criptografia simetrica) — foloseste
aceeasi cheie atat la cifrarea, cat si la descifrarea mesajelor. Aceste
sisteme conduc la performante bune si sunt folosite pentru protectia
datelor utilizatorilor. Securitatea criptarii simetrice depinde de
protectia cheii folosite, managementul acestora fiind un factor vital in
securitatea datelor, iar procesul de distribuire sigurd a cheilor este
foarte dificil. In acest caz administrarea cheilor include:

— generarea cheilor -presupune existenta de mijloace pseudoaleatorii
de creare a succesiunii de biti ai cheii;

— distributia cheilor — modul in care se transmit si se fac cunoscute
cheile tuturor utilizatorilor cu drept de acces la informatiile criptate;

— memorarea cheilor — presupune stocarea sigura a lor pe un suport
magnetic, de obicei criptate sub o altd cheie, numita cheie master.

Problema fundamentald a utilizarii criptografiei in retele este aceea a

gasirii unor modalitati de distribuire sigurd, periodica a cheilor
criptografice, acestea trebuind sd fie schimbate cat mai des.

2.criptografia cu cheie publica (criptografia asimetrica) — foloseste
chei distincte de codificare si decodificare (dependente una de alta).
Una dintre chei, cheia privatd este tinuta secreta si este cunoscutad doar
de proprietarul ei. A doua cheie, cheia publica perechea cheii private
este cunoscuta partenerilor de dialog.

Nonrepudierea — folosirea sistemelor cu chei publice este utila in
garantarea identitatii emitdtorului documentului electronic transmis. Se
exploateaza proprietatea duala a sistemelor cu chei publice in care nu numai
ca receptorul este capabil sa decripteze toate mesajele pe care le primeste
(si care au fost criptate cu cheia publicd), folosind cheia privata, dar in plus
orice receptor poate decripta un mesaj criptat cu cheia privata a emitatorului
folosind cheia publica a emitatorului.



Operatiile de criptare si de decriptare sunt realizate pe doua nivele.
Nivelul interior al criptdrii si decriptarii este cel deja prezentat. La nivelul
exterior emitdtorul foloseste propria cheie privatd pentru a cripta mesajul
original (textul-in-clar). Daca receptorul poate decripta acest mesaj folosind
cheia publicd a emitdtorului, acest lucru reprezinta dovada ca emitatorul
este cel care a initiat de fapt trimiterea mesajului.

Relatia matematica dintre cheile publicd si privata permite emitatorului
sa cripteze mesajul cu cheia sa privata si receptorului sd decripteze mesajul
cu cheia publica a emitatorului. Receptorul are astfel garantia cd mesajul
apartine emitatorului a carui cheie publica a folosit-o pentru decriptare.

Autentificarea este necesara atunci cand un client doreste sa acceseze
informatii sau servicii de la un server din retea. Inaintea acordarii accesului
clientului la informatiile de pe server, acesta trebuie sa demonstreze ca este
un utilizator 1Inregistrat. Odata autentificat ii este permis accesul
utilizatorului la server. Procesul de autentificare poate fi realizat utilizand
fie sistemul simetric fie cel asimetric.

Principiul general al sistemului asimetric este prezentat in figura 8.5.

Schema presupune ca toti utilizatorii potentiali cunosc cheia publicd a
serverului Sp. Clientul creeaza mai intdi un mesaj contindnd numele de
utilizator al clientului, U, cheia publica a clientului Cp si indicatorul timp
tc. Acesta din urma indica timpul la care a fost creat mesajul si o
inregistrare a acestuia este pastratd la client. Mesajul este apoi criptat
utilizand Sp si trimis serverului (1).

Serverul mai ntai decripteaza mesajul utilizand propria cheie secreta Ss
si apoi Incearca sa valideze numele de utilizator, verificand dacd exista un
utilizator cu numele U. Presupunand ca acesta existd, serverul trece la
crearea unui mesaj de raspuns contindnd: numele utilizatorului (U),
indicatorul timpului clientului (#¢) si un alt indicator de timp care
precizeaza timpul la care a fost creat mesajul de raspuns de catre server (zs).
Serverul pastreaza o Inregistrare a acestuia si codifica mesajul utilizdnd
cheia publica a clientului Cp. Apoi transmite mesajul criptat clientului (2).



La receptarea raspunsului, clientul mai 1intdi decripteaza mesajul
folosind propria cheie secreta Cs si daca stabileste ca valoarea fc continuta
in mesaj este identica cu cea trimisd de el presupune ca a fost autentificat de
server. Urmeaza crearea si transmiterea unui nou mesaj continand numele
de utilizator al clientului si indicatorul de timp al serverului ts, mesaj ce are
rolul de a aduce la cunostintd primirea mesajului. Noul mesaj este din nou
criptat utilizdnd cheia publica a serverului Sp, si trimis serverului (3).
Serverul il decripteaza folosind propria cheie secreta Ss si daca stabileste ca
valoarea ts din mesajul receptionat este identica cu cea transmisa de el, se
pregateste sa accepte serviciul cerut de client.

In ambele cazuri, timpul la care mesajul a fost receptionat depaseste
valoarea indicatorului de timp din mesajul de raspuns corespunzator cu mai
mult decat un interval de timp acceptabil definit de sistem, mesajul este
exclus si accesul ramane blocat.

Sistemul simetric

Sistemul cu cheie privatd este folosit de sistemul Kerberos pentru a
rezolva probleme de securitate. Kerberos oferd o modalitate de a verifica
identitatile participantilor la tranzactiile dintr-o retea neprotejatd, realizata
farda a ne baza pe verificarea facutd de sistemul de operare local, si
presupunand ca pachetele care circuld in retea pot fi citite, modificate si
inserate dupa dorinta.

Mecanismul de bazd pentru controlul securitatii adoptat de Kerberos
este un set de tichete de criptare cunoscute sub denumirea de containere de
control, folosite pentru controlul accesului la diferite servere care compun
sistemul. Acesta include o serie de servere ale aplicatiei — servere de fisiere,
servere de postd electronica — si serverul sistem care distribuie biletele,
cunoscut ca serverul de alocare a tichetelor. Toate mesajele schimbate Intre
serverul de alocare a tichetelor si utilizator si intre utilizator si serverele
aplicatiei, sunt criptate folosind sistemul cu chei private, care sunt parte a
tichetelor corespondente.

8.8. Gestiunea mesajelor de e-mail cu Outlook 2003

Programul Outlook 2003 cuprinde o diversitate de instrumente si
caracteristici care se pot utiliza pentru a gestiona in mod eficient mai multe
conturi de e-mail, de exemplu:

e se¢ pot defini mai multe grupuri Send/Receive Groups, cu

configuratii separate ale conexiunilor pentru fiecare cont de e-
mail.



e se pot defini reguli de prelucrare automatd a mesajelor primite
sau expediate.
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Figura 8.6. Fereastra aplicatiei Outlook 2003

Pentru utilizarea clientului de e-mai Outlook este necesard existenta
unui cont de e-mail accesibil prin protocoalele POP3, IMAP sau HTTP
(pentru Hotmail) pe un server de e-mail. Contul de e-mail poate fi platit la
un furnizor de servicii Internet sau poate fi creat pe unul din numeroasele
server gratuite care ofera conturi de e-mail (nu toate pot fi utilizate insa cu
Outlook). Avand la dispozitie informatii precum numele contului, parola,
numele serverelor de e-mail pentru transmitere §i receptionare mesaje si
modul de conectare la Internet, se poate configura un clientul de e-mail
Outlook 2003. Configurarea conturilor se realizeazd din meniul Tools,
optiunea E-mail Accounts, de unde se alege optiunea Add new e-mail
account si prin intermediul unui Wizard sunt inregistrate pas cu pas toate
setdrile legate de contul de e-mail. Dupa configurarea contului de e-mail se
poate folosi programul pentru trimiterea si receptionarea mesajelor.

In figura 8.6 este prezentati interfata aplicatiei Outlook 2003. Se
observa structurarea acesteia in urmatoarele grupuri:

e gestiunea e-mail-urilor (Mail);

e gestiunea timpului (Calendar);



e gestiunea datelor de contact (Contacts);

e gestiunea activitatilor (Tasks).

Crearea, gestionarea si stocarea adreselor de e-mail. Outlook 2003
poate stoca adresele de e-mail si alte informatii de utilizdnd grupul
Contacts pentru stocarea informatiile de contact. Sunt permise adaugarea de
informatii de contact, precum numele si prenumele, adresa de e-mail,
adresa de posta, telefonul de acasd, de la serviciu etc. Informatiile de
contact sunt disponibile si altor aplicatii, cum ar fi Fax Console.

In ceea ce priveste organizarea mesajelor de posta electronici, sunt
disponibile cateva directoare (foldere) prestabilite:

e Inbox — pentru mesaje primite
Outbox — pentru mesaje ce urmeaza a fi trimise
Sent Items — stocheaza mesajele transmise
Draft — mesaje care urmeaza a fi trimise dar sunt nefinalizate
Junk E-mail — pentru mesaje de e-mail nedorite (spam)

Trimiterea unui mesaj de e-mail se presupune scrierea adresei
destinatarului si a mesajului propriu-zis si expedierea acestuia. Fereastra
pentru mesaj se deschide selectind din meniul File optiunile New si din
aceasta optiunea New Message.

Fereastra pentru mesaje noi (figura 8.7) este alcatuitd din mai multe
zone: o zond pentru adrese, una pentru subiectul mesajului si o zond pentru
continutul mesajului.

In zona de adrese sunt introduse adresa sau adresele de e-mail ale
destinatarului mesajului. In aceastd zoni exista trei cAmpuri:

e To: pentru adresa e-mail a destinatarului primar al mesajului. Pot
fi scrise mai multe adrese, despartite prin spatiu liber sau prin
punct si virgula (;);

e (CC (Carbon Copy): pentru adresa sau adresele la care se va
trimite o copie a mesajului, destinatarul primar putand observa
acest lucru;

e BCC (Blind Carbon Copy): pentru adresa sau adresele la care se
va trimite o copie a mesajului, fara ca destinatarul primar sa
observe acest lucru;
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Figura 8.7. Fereastra Outlook pentru mesaje noi

In zona Subject se scrie pe scurt subiectul mesajului iar in zona de
mesaj se scrie mesajul propriu-zis.

Existd posibilitatea de a atasa fisiere la mesaj, caz in care va fi
disponibild o zond de atasamente si un buton Attach prin care se pot atasa
noi fisiere.

Dupa scrierea adresei $i compunerea mesajului, acesta se poate tri-
mite executand clic pe butonul Send de pe bara de instrumente din fereas-
tra, iar mesajul este plasat in folderul Outbox si in functie de setarile
existente, mesajul este trimis imediat sau dupd apasarea butonului
Send/Receive de pe bara de instrumente.

O altd modalitate de a trimite un mesaj este ca raspuns la un mesaj
de e-mail primit (Reply).

Primirea mesajelor e-mail. Dupa conectarea la furnizorul de servicii
Internet se executa clic pe Send/Receive de pe bara de instrumente Outlook.
Se va deschide o caseta de stare si mesajele e-mail noi vor fi receptionate de
Outlook. Mesajele noi vor fi salvate in folderul Inbox si vor apdrea cu
caractere aldine (bold). Pentru a putea citi un mesaj se executd clic pe



acesta, iar continutul va apdrea in panoul Preview din partea dreapta a
ferestrei Outlook. Pentru a deschide mesajul intr-o fereastra separata, se
executd dublu clic pe mesaj.

Pentru a raspunde unui mesaj se selecteaza mesajului si se apasa
butonul Reply sau Reply to All de pe bara de instrumente Outlook. Se
deschide astfel fereastra de mesaj nou unde adresa sau adresele de raspuns
apar in casetele potrivite, iar in fata subiectului s-a adaugat Re:, care
reprezintd abrevierea de la Regarding imprumutatd de la scrisorile de
afaceri si de la rapoarte, pentru a ardta ca acesta este un raspuns si textul
mesajului original, apar si ele 1n fereastra pentru raspuns. Se scrie raspunsul
mesajului deasupra mesajului original in zona pentru mesaj. Mesajul
original poate fi pastrat sau se poate sterge. Apoi se expediaza mesajul in
mod asemanator trimiterii unui mesaj nou.

In cazul in care se doreste retrimiterea unui mesaj receptionat se
selecteaza mesajul si se apasa butonul Forward. Continutul mesajului va fi
copiat in zona de mesaj a ferestrei de mesaje noi care va fi deschisa
automat. Inaintea subiectului mesajului original este plasati prescurtarea
Fwd:. Dupa completarea adresei destinatarului mesajul se transmite ca orice
alt mesaj.

Alegerea unui format al mesajelor. Atunci cand se compune un
mesaj sau se efectueaza clic pe butonul Replay, programul Outlook permite
alegerea unui format din trei formate de mesaje distincte i anume:

e Plain Text, care transmite numai literele, cifrele si simbolurile din
setul de caractere utilizat pentru a crea mesajul. Outlook inlatura,
in acest caz, orice formatare, inclusiv culorile, fonturile si figurile
atunci cand expediaza mesajul;

e Rich Text permite specificarea fonturilor, culorilor, marcajelor si
a altor atribute ale textului, cu o restrictie majora: numai destina-
tarii care utilizeaza programul Outlook sau un alt client Exchange
vor putea vizualiza corect aceste informatii formatate;

e HTML, care oferd aceleasi optiuni de formatare ca si formatul
Rich Text, plus capacitatea de a specifica stiluri, de a numerota
automat randurile si de a adauga reguli pe orizontala. Deoarece
formatul aflat la baza este acelasi ca al unei pagini Web, se pot
defini grafice de fundal §i se pot insera imagini Tn mesaj.
Majoritatea programelor moderne de tip client de e-mail pe
Internet sunt capabile si citeascd mesaje in format HTML. In
cazul in care programul client de e-mail al destinatarului nu poate
interpreta formatul HTML, acesta afisa o versiune a mesajului



sub forma de text simplu, cu o atasare care poate fi vizualizatd cu
orice navigator Web.

Atunci cand se creeazd un mesaj nou, programul Outlook utilizeaza
formatul prestabilit Rich Text. Pentru a alege oricare din cele trei formate
acceptate, acesta se selecteaza din meniul Format. Atunci cand se raspunde
la un mesaj folosind Reply, programul Outlook ignora preferintele
specificate ca prestabilite si utilizeaza formatul mesajului initial.

Specificarea gradului de importantd al mesajelor. Pentru ca un
mesaj, dupa ce a fost compus si livrat unui server, sd fie tratat in mod
special, adica sd 1 se acorde sau nu o mai mare importanta, trebuie sa fie
configurat astfel:

e Se apasa pe butonul Options care deschide caseta de dialog

Message Options;

e 1n sectiunea Message Settings se utilizeaza lista derulanta
Importance pentru a modifica aceste campuri de la configuratia
lor prestabilita (cu gradul de importantd Normal) la Low (scazut)
sau High (inalt) (figura 8.8). Destinatarul e-mail-ului va observa
in lista de mesaje o sdgeatd in jos, de culoare albastra, pentru
mesajele Low Importance si semnul exclamarii, de culoare rosie,
pentru mesajele High Importance.

Message Options ) il

Message settings

Security
% Change security settings For this message.

Security Setkings. .. |

[~ Use voking buttons: I j
™ Request a delivery receipt For this message

Importance: |Mormal

Loy
ormal

Sensitivity:

‘ating and TrackTg

[” Request aread receipk For this message

Delivery options

@ ™ Hawe replies sent bo: I Select Mames... |
¥ Save sent message ko ISent Items Browse, .. |

[ Do ot deliver before: |None j |UEI:U[I j
| | Expires after: INc-nc— j IEID:DIZI ;l
Atkachment Format: IDeFauIt j

Encoding: IF\uto—SeIect ﬂ

Contacks... | I
Cabegories... | I

Clase

Figura 8.8. Setarea prioritatii mesajelor



Atasamente e-mail. Atasamentele mesajelor e-mail reprezintd o
metodd simpld de trimitere si primire a fisierelor prin Internet. Cand se
primeste un fisier atasat, el trebuie mai intai salvat. In functie de clientul de
e-mail accesul la fisierele atasate se realizeaza prin pictograme si legaturi in
cadrul mesajului (asa cum se intdmpla cu Outlook) sau prin salvarea fisiere-
lor intr-un director prestabilit pe discul utilizatorului (Eudora Light) etc.
Spre deosebire de celelalte versiuni de Outlook care acceptau orice tip de
figier atasat la un mesaj e-mail, Outlook 2003 (dupa experienta atacurilor cu
virusi special scrisi pentru acest program) refuzd sa permitd accesul la
atasari unor anumite tipuri de fisiere. Ele sunt clasificate pe doua niveluri
de periculozitate, pe primul nivel fiind fisierele executabile, scurtaturile,
scripturile, bazele de date Access si alte obiecte care pot fi considerate
purtatoare de virusi si sunt cautate la primirea mesajului intr-o listd de
extensii stocatd in baza de date Registry. Daca extensia se afld pe lista res-
pectiva, este posibil ca programul Outlook sa va forteze sd salvati fisierul
inainte de a-1 deschide sau sa va interzica accesul la atasament, astfel:

e atunci cand programul Outlook gadseste un fisier de nivel 1,
afiseaza in panoul Info un mesaj care anunta ca a blocat accesul
la un fisier caruia i se afiseaza nume complet;

e atunci cand programul Outlook gaseste un fisier de nivel 2,
obliga la salvarea sa pe hard disc.

Atasarile pe care Outlook le considera sigure apar in panoul Preview
si in ferestrele mesajelor, in care este afisatd o pictograma si un nume
pentru fiecare fisier atasat. Aceste detalii apar in linia Attachments, imediat
dupa campul Subject. Pe o pictogramd de atasare se poate efectua clic
dreapta mouse si utiliza meniurile contextuale pentru a deschide, tipari,
salva si sterge atagarea respectiva.
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Figura 8.9. Avertisment la trimiterea de atagsamente considerate nesigure




In cazul in care se incearca trimiterea unui fisier considerat nesigur,
programul Outlook avertizeaza asupra riscului ca atasamentul sd nu poata fi
accesat de alti clienti Outlook (figura 8.9).

Utilizarea semnaturilor. Programul Outlook permite crearea unei
semnaturi reprezentatd de un scurt bloc de text (si optional, elemente
grafice sau cod HTML), care identifica utilizatorul, si eventual furnizeaza si
alte informatii despre utilizator. Cu ajutorul programului Outlook ca editor
de mesaje, se pot crea una sau mai multe semndturi (care pot fi de tip text,
Rich Text sau HTML) pentru a fi utilizate in cadrul mesajelor de iesire.
Etapele de baza in crearea unei semnaturi sunt:

1. Se selecteaza din meniul Tools, Options si din foaia Mail Format
se apasa pe butonul Signatures si din noua fereastrd care se
deschide se apasa pe butonul New;

2. In caseta de dialog Create New Signatures se introduce o
denumire descriptiva a semnaturii si se specifica daca se creeaza
de la zero sau pe baza unei semnadturi sau a unui fisier existent;

3. Se continua cu Next pana la caseta de dialog Edit Signature unde
se introduce textul care va fi utilizat pentru semnatura personald
(figura 8.10).

4. Pentru a adduga eventuale formatari textului selectat se folosesc
optiunile Font si Paragraph;

5. Se apasa butonul Finish pentru a salva semnatura.
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Figura 8.10. Fereastra de editare a semnaturilor digitale

Atunci cand se specifica o semndturd prestabilitd in foaia Mail
Format din caseta de dialog Options, programul Outlook adauga automat
textul respectiv la sfarsitul fiecarui mesaj pe care il creati. Dacd se
utilizeazda Word ca editor de mesaje, atunci semnatura poate fi creatd
folosind Tools, Options, General, E-mail Options.

Configurarea notificarilor. Programul Outlook poate sd notifice
utilizatorul in diverse moduri atunci cand acesta primeste un mesaj nou.
Tipurile de notificari sunt:

e emiterea unui sunet si schimbarea, pentru putin timp, a formei in-
dicatorului mouse-ului la primirea unui nou mesaj. Aceasta re-
prezintd forma cea mai subtila de notificare. Pentru a modifica
oricare dintre acestea, este necesar sa se selecteze Tools, Options,
urmat de clic pe Preferences, pe butonul E-mail Options si pe
butonul Advanced E-mail Options (figura 8.11);

e notificare mai persistenta o constituie pictograma care apare in
zona de notificare din dreapta barei de aplicatii. O pictograma de
forma unui plic plasatd aici anuntd primirea unui nou mesaj e-



mail. Efectuarea unui dublu clic pe pictogramd deschide folderul
Inbox si permite citirea mesajelor.

e forma cea mai evidenta de notificare este un mesaj pop-up care
apare pe ecran atunci cand soseste un mesaj nou (Desktop Alert).
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Figura 8.11. Fereastra de setare a optiunilor pentru mesaje

Organizarea mesajelor de e-mail. Pentru a lansa instrumentul de baza
pentru organizarea mesajelor dintr-un folder, se selecteazd folderul
respectiv si din meniul Tools se selecteaza optiunea Organize. Panoul
Organize, care se va plasa chiar deasupra ferestrei mesajului (figura 8.12),
permite crearea unui anumit tip de reguld pentru sortarea corespondentei
catre sau de la o anumitd adresa. Sunt utile trei dintre optiunile prezentate
aici:



selectarea unor mesaje si apoi efectuati clic pe optiunea Using
Folders pentru a crea o regulda care mutd corespondenta de la
expeditorul mesajului respectiv, intr-un folder specificat; aceasta
optiune este utild pentru tratarea mesajelor care sunt primite ca
urmare a abondrii la o anumitad lista postald; In anumite cazuri
este nevoie de definirea unei reguli Sent To; aceasta optiune este
adecvata atunci cand numele expeditorului difera de fiecare data,
dar destinatarul este intotdeauna acelasi

optiunea Using Colors permite asocierea de culori expeditorilor
de mesaje.

optiunea Using Views schimbarea modului de vizualizare a
mesajelor; de exemplu zona de vizualizare a mesajelor poate fi
pozitionata jos sau la dreapta sau poate sa fie dezactivata;

Mews Folder... | Rules and slerts.., | X

Figura 8.12. Organizarea mesajelor din foldere

Utilizarea filtrelor Outlook pentru mesaje. Programul Outlook are
filtre incorporate care incearcd sa identifice continutul mesajele nedorite
(spam). Aceste filtre utilizeaza liste de atribute cunoscute si cuvinte cheie
comune ambelor tipuri de mesaje nedorite. Activarea filtrelor automate se
realizeazd din meniul Actions, submeniul Junk E-Mail optiunea Junk E-
Mail Options (figura 8.13).
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caught as well, Check wour Junk E-mail Folder aften.

™ Safe Lists Only: Only mail from people or domains on your Safe
Senders List or Safe Recipients List will be delivered to vour Inbox,

I Permanently delete suspected junk e-mail instead of moving it ko the
Junk, E-rnail Foldet

K I Cancel I apply |

Figura 8.13. Optiunile pentru Junk E-mail

Existd posibilitatea de a stabili reguli pentru mesaje de e-mail care
sosesc. Fereastra de definire a regulilor se activeaza din meniul Tools,

optiunea Rules and Alerts (figura 8.14). Regulile constau din criterii si
actiuni.



Rules Wizard i x|

%' Start creating a rule from a template
™ Start From a blank rule

Step 1: Select a kemplate

Stay Organized

L33 Mave messages from sameane ta a Falder

j Move messages with specific words in the subject to a folder
£ Move messages sent ko a distribution list b a Folder
x Delete a conversation
¥ Flag messages from sarmeone with a colored flag
Stay Up to Date
= Display mail from someone in the Mew Ikem Alert Window
i}l Play a sound when I get messages from someons
I! Send an alert to my mobile device when I get messages from someone

Step 2: Edit the rule description fclick an underlined walue)

Apply this rule after the message arrives

from people of diskribubion list
move it ko the specified folder

Example: Move mail from my manager to my High Importance folder

Cancel | = Back I Mext = I Finish

Figura 8.14. Stabilirea de reguli pentru mesaje

Criteriile se definesc in functie de adresa destinatarului sau a
expeditorului sau a existentei unor cuvinte in campul Subject sau in cadrul
mesajului. In cazul identificirii unor mesaje care corespund criteriilor
stabilite, asupra acestora pot fi executate o serie de actiuni (mutare,
stergere, marcare mesaj etc.). Dupa definirea regulilor acestea sunt salvate
si pot fi activate sau dezactivate.



